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ZAPYTANIE OFERTOWE

w postepowaniu o udzielenie zamdwienia na:

dostawe licencji oprogramowania antywirusowego do ochrony stacji roboczych i serweréw
oraz do ochrony urzgdzen mobilnych na okres 36 miesiecy dla Agencji Rozwoju Pomorza S.A.

Kody CPV:

48760000-3 Pakiet oprogramowania do ochrony antywirusowej

Zataczniki :

1. Formularz ofertowy — zatgcznik nr 1
2. Szczegotowa specyfikacja funkcjonalno-technicznych — zatgcznik nr 2
3. Wzér umowy — zatgcznik nr 3

ZAMAWIAIJACY:

Agencja Rozwoju Pomorza S.A.

Al. Grunwaldzka
80-309 Gdanisk
KRS: 4441

NIP: 583-000-20

472D

-02

REGON: 190044530
Kapitat zaktadowy: 26 320 000 PLN

TRYB UDZIELENIA ZAMOWIENIA:

Postepowanie niniejsze prowadzone jest w trybie przetargu pisemnego na podstawie przepisow
Kodeksu cywilnego, zgodnie z zasadg konkurencyjnosci zawartg w Wytycznych Ministerstwa Rozwoju w
zakresie kwalifikowalnosci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020.

Do postepowania nie majg zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamédwien
publicznych (t.j. Dz. U. z 2018 r., poz. 1986 ze zm.) na podstawie art. 4 pkt 8 tej ustawy.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
Zarzad: tukasz Zelewski — Prezes Zarzadu, Rafat Dubel — Wiceprezes Zarzadu, Piotr Ciechowicz — Wiceprezes Zarzadu

ARP S.A. zarejestrowana w Sadzie Rejonowym Gdansk — Pétnoc w Gdansku VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego w

Rejestrze Przedsiebiorcéw pod nr KRS 4441, NIP: 583-000-20-02, Regon: 190044530
Kapitat zaktadowy: 26.320.000,00 zt, Kapitat wptacony: 26.320.000,00 zt.

Ascllt‘jd Rozwuj'u Pomorza S.A.
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§1

Opis, zakres przedmiotu zamdwienia i termin realizacji zamowienia

1. Obecnie Agencja Rozwoju Pomorza S.A. posiada 140 licencji programu antywirusowego ESET
Endpoint Security Suite oraz 30 licencji oprogramowania ESET Endpoint Security for Mobile.

2. Przedmiotem zamdwienia jest dostawa 140 licencji oprogramowania antywirusowego do ochrony
stacji roboczych iserweréw oraz 30 licencji oprogramowania do ochrony urzadzenn mobilnych,
na okres 36 miesiecy dla Agencji Rozwoju Pomorza S.A., w tym:

a) dostarczenie Zamawiajgcemu licencji tgcznie ze wszystkimi sktadnikami niezbednymi
do potwierdzenia legalnosci ich pochodzenia, np. oryginalny nosnik, certyfikat autentycznosci,
kod aktywacyjny wraz z instrukcjg aktywacji, jesli jest to niezbedne dla nabycia przez
Zamawiajgcego praw do tego oprogramowania lub jego uruchomienia,

b) swiadczenie bezptatnych konsultacji telefonicznych w zakresie wsparcia technicznego przez
Wykonawce w godzinach pracy Zamawiajgcego, tj. od poniedziatku do pigtku, w godz. 8.00 -
16.00 oraz dostepu do aktualizacji baz wiruséw w okresie trwania przydzielone;j licencji,

c) nieodptatne korzystanie z uaktualnien baz sygnatur wirusow,

d) prawo do pobierania nieodptatnie nowszych wersji oprogramowania w ramach dostarczonych
licencji przez caty okres obowigzywania licencji,

e) w przypadku zaistnienia takiej potrzeby, petnej deinstalacji posiadanego przez Zamawiajgcego
oprogramowania antywirusowego ze wszystkich stacji roboczych i serweréw Zamawiajgcego,
tacznie z usunieciem wpisdw w rejestrach systemowych przy jednoczesnym dokonaniu instalacji
oferowanego oprogramowania antywirusowego na wszystkich stacjach roboczych i serwerach
Zamawiajgcego,

f) przeprowadzenie dedykowanego szkolenia dla 2 pracownikéw Zamawiajgcego w zakresie
instalacji, konfiguracji, zarzadzania, diagnostyki i rozwigzania probleméw oferowanego
oprogramowania antywirusowego,

g) przeprowadzenia wymienionych dziatan w lit. e i f w godzinach pracy Zamawiajgcego,
tj. od poniedziatku do pigtku, w godz. 8.00 - 16.00.

3. Program antywirusowy do ochrony stacji roboczych i serweréw oraz program antywirusowy do
ochrony urzadzen mobilnych powinny by¢ zarzadzane przez jedng konsole administracyjna.

4. Szczegétowy opis przedmiotu zamodwienia okreslony zostaty w Szczegdtowej specyfikacji
funkcjonalno-technicznej — zatgcznik nr 2 do Zapytania ofertowego.

5. Zamawiajacy przewiduje zastosowanie prawa opcji polegajagcego na mozliwosci zakupu
do 10 dodatkowych licencji oprogramowania antywirusowego do ochrony stacji roboczych
i serwerdw (w okresie realizacji przedmiotu zamowienia).

6. Wykonawca zobowigzany bedzie, w ramach zamdwienia opcjonalnego, do dostarczenia
dodatkowych licencji oprogramowania antywirusowego do ochrony stacji roboczych i serwerédw po
cenie wskazanej w Formularzu ofertowym.

7. Zamawiajacy zastrzega, iz prawo opcji jest jego uprawnieniem, a nie obowigzkiem, co oznacza, ze
Wykonawcy nie przystuguje zadne roszczenie w przypadku nieskorzystania przez Zamawiajgcego z
prawa opcji.

8. Zamawiajacy moze skorzysta¢ z prawa opcji w przypadku m.in. koniecznosci zwiekszenia liczby
uzytkownikow.

9. Zamawiajacy o koniecznosci skorzystania z prawa opcji powiadomi Wykonawce, poprzez ztozenie
stosownego oswiadczenia.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk

Zarzad: tukasz Zelewski — Prezes Zarzadu, Rafat Dubel — Wiceprezes Zarzadu, Piotr Ciechowicz — Wiceprezes Zarzadu
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10. Miejsce dostawy — siedziba Zamawiajgcego w Gdansku przy Al. Grunwaldzkiej 472 D, budynek Olivia
Six.

11. Wykonawca zrealizuje zamdwienie, w zakresie wskazanym w ust. 2, w terminie 3 dni roboczych od
daty zawarcia umowy.

§2
Opis sposobu przygotowania oferty

1. Oferta powinna zosta¢ sporzadzona na Formularzu ofertowym wg wzoru stanowigcego zatgcznik
nr 1 do Zapytania ofertowego.

2. Oferte sporzadza sie w jezyku polskim z zachowaniem formy pisemnej pod rygorem niewaznosci.
Wszystkie zatgczniki do oferty powinny by¢ sporzgdzone w jezyku polskim.

3. Oferta wraz ze wszystkimi zatgcznikami musi by¢ podpisana przez osobe/osoby upowaznione do
reprezentowania Wykonawcy, zgodnie z wpisem do wtasciwego rejestru lub ewidencji dziatalnosci
gospodarczej lub przez osobe umocowang do podpisania oferty. Petnomocnictwo powinno by¢
dotgczone do oferty, o ile nie wynika ono z innych zatagczonych dokumentow.

4. W przypadku braku pieczeci imiennej osoby podpisujgcej oferte podpis musi by¢ czytelny.

5. W przypadku, gdy Wykonawca dotgcza do oferty kopie lub odpis dokumentu, powinny one by¢
poswiadczone za zgodno$¢ z oryginatem przez osobe/osoby upowaznione do reprezentowania
Wykonawcy.

6. Wszystkie strony oferty wraz z zatgcznikami powinny by¢ podpisane i ponumerowane.

7. Poprawki powinny by¢ naniesione czytelnie i sygnowane podpisem przez osobe/osoby
upowaznione do reprezentowania Wykonawcy.

8. Wykonawca winien umiesci¢ oferte w zamknietej kopercie zaadresowanej , Agencja Rozwoju

10.

11.

12.

Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdansk”. Oprdécz nazwy i adresu Wykonawcy
na kopercie nalezy umiescic¢ napis:

,Oferta na dostawe licencji oprogramowania antywirusowego do ochrony stacji roboczych
i serwerow oraz do ochrony urzadzen mobilnych na okres 36 miesiecy dla Agencji Rozwoju
Pomorza S.A. Nie otwieraé przed 19 marca 2019 r., godz. 10:00”.

Zamawiajacy nie ponosi odpowiedzialnosci za przypadkowe otwarcie oferty nie zabezpieczonej
W powyzszy sposob.

Wszystkie dokumenty zatgczone do oferty powinny by¢ wazne w terminie sktadania ofert.
Wykonaweca przed uptywem terminu sktadania ofert, moze wprowadzi¢ zmiany do ztozonej oferty.
Wprowadzenie zmian do ztozonych ofert nalezy dokona¢ w formie okreslonej w ust. 7 z dopiskiem
»,Zmiana oferty”.

Wykonaweca przed uptywem terminu sktadania ofert moze wycofaé swojg oferte poprzez wystanie
informacji do Zamawiajgcego o wycofaniu swojej oferty, pod warunkiem, iz informacja ta dotrze
do Zamawiajgcego przed uptywem terminu sktadania ofert.

Oferta jest jawna od chwili jej otwarcia, z wyjgtkiem informacji, ktére stanowig tajemnice
przedsiebiorstwa w rozumieniu ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (t.j. Dz. U. 2 2018 r., poz. 419 ze zm.), co do ktdrych Wykonawca zastrzegt — nie pdzniej
niz w terminie sktadania ofert — ze nie mogg by¢ udostepnione i muszg by¢ oznaczone klauzulg
,Tajemnica przedsiebiorstwa”. Wykonawca zobowiazany jest wykazac, ze zastrzezone informacje
stanowia tajemnice przedsiebiorstwa. Zaleca sie, aby dokumenty te byly spiete w sposdb
pozwalajacy na ich oddzielenie od reszty oferty.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
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13.
14,
15.
16.

Wykonaweca ponosi koszty zwigzane z przygotowaniem i ztozeniem oferty.

Nie dopuszcza sie sktadania ofert czesciowych lub wariantowych.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem oraz ztozeniem oferty.
Zamawiajgcy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

§3
Podmioty wykluczone z postepowania

Z postepowania wykluczeni s3 Wykonawcy, w odniesieniu do ktérych wszczeto postepowanie

upadtosciowe lub ktérych upadtos¢ ogtoszono.

Z postepowania wykluczeni s3 Wykonawcy powigzani z Zamawiajgcym osobowo lub kapitatowo.

Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy Zamawiajgcym

lub osobami upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami

wykonujgcymi w  imieniu  Zamawiajgcego  czynnosci  zwigzane <z  przygotowaniem

i przeprowadzeniem procedury wyboru wykonawcy, a Wykonawcg, polegajgce w szczegdlnosci na:

a) uczestniczeniu w spotce jako wspdlnik spétki cywilnej lub spotki osobowej;

b) posiadaniu co najmniej 5% udziatéw lub akc;ji;

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika;

d) pozostawaniu w takim stosunku prawnym lub faktycznym, ktéry moze budzi¢ uzasadnione
watpliwosci, codo bezstronnosci w wyborze wykonawcy, w szczegdlnosci pozostawanie
w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,
pokrewienstwa lub powinowactwa w linii bocznej do drugiego stopnia lub w stosunku
przysposobienia, opieki lub kurateli.

Ocena braku podstaw do wykluczenia Wykonawcy z postepowania nastgpi na podstawie

dokumentdéw przedtozonych przez Wykonawce w ofercie jak stanowi § 4.

§4
Dokumenty wymagane od Wykonawcéw w celu potwierdzenia braku podstaw do wykluczenia
wykonawcy z postepowania

Wypetniony Formularz ofertowy — zatgcznik nr 1.

Zamawiajgcy najpierw dokona oceny ofert, a nastepnie zbada, czy Wykonawca, ktérego oferta
zostata oceniona jako najkorzystniejsza, nie podlega wykluczeniu. Jezeli Wykonawca, ktorego oferta
zostata oceniona jako najkorzystniejsza, nie ztozy wymaganych petnomocnictw, Zamawiajacy
wezwie do ich ztozenia, chyba Zze mimo ich ztozenia oferta wykonawcy podlegataby odrzuceniu albo
konieczne bytoby uniewaznienie postepowania.

W przypadku jesli ztozone dokumenty beda niezgodne z wymogami zapytania, wowczas oferta
Wykonawcy zostanie odrzucona.

§5

Sposob porozumiewania sie Zamawiajacego z Wykonawcami oraz tryb udzielania wyjasnien

Do kontaktowania sie z Wykonawcami (w dni robocze tj. od poniedziatku do pigtku, w godz. 9.00 -
15.00) upowaznieni sg: Adam Sieniawski - tel. 58 32 33 133, Marcin Hoppe —tel. 58 32 33 247, oraz
kontakt mailowy: przetargi@arp.gda.pl

Kazdy uczestnik postepowania ma prawo zwrdci¢ sie do Zamawiajgcego o wyjasnienie tresci
niniejszego Zapytania ofertowego. Zamawiajgcy udzieli wyjasnien niezwtocznie, jednak nie pdzniej

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
Zarzad: tukasz Zelewski — Prezes Zarzadu, Rafat Dubel — Wiceprezes Zarzadu, Piotr Ciechowicz — Wiceprezes Zarzadu

ARP S.A. zarejestrowana w Sadzie Rejonowym Gdansk — Pétnoc w Gdansku VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego w
Rejestrze Przedsigbiorcéw pod nr KRS 4441, NIP: 583-000-20-02, Regon: 190044530
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niz na 2 dni przed uptywem terminu skfadania ofert - pod warunkiem, ze wniosek o wyjasnienie
tresci Zapytania ofertowego wptynat do Zamawiajgcego nie pdzniej niz do korica dnia, w ktérym
uptywa potowa wyznaczonego terminu skfadania ofert.

Jezeli wniosek o wyjasnienie tresci Zapytania ofertowego wptynat po uptywie terminu sktadania
whniosku, o ktérym mowa w punkcie poprzednim, lub dotyczy udzielonych wyjasnien, Zamawiajacy
moze udzieli¢ wyjasnien albo pozostawié wniosek bez rozpoznania.

Przedtuzenie terminu sktadania ofert nie wptywa na bieg terminu sktadania wniosku, o ktérym
mowa w pkt 2.

W uzasadnionych przypadkach, przed uptywem terminu sktadania ofert, Zamawiajgcy moze zmieni¢
tres¢ Zapytania ofertowego. Dokonang zmiane Zapytania ofertowego Zamawiajgcy zamiesci
niezwtocznie na stronie, na ktérej jest zamieszczone Zapytanie ofertowe.

Jezeli w wyniku zmiany tresci zapytania ofertowego bedzie niezbedny dodatkowy czas
na wprowadzenie zmian w ofertach, Zamawiajacy przedtfuzy termin sktadania i otwarcia ofert
i zamiesci informacje na stronie, na ktdrej jest zamieszczone Zapytanie ofertowe.

Wszelkie pytania, wnioski, oswiadczenia i informacje od Wykonawcéw powinny by¢ formutowane
na pismie i przestane pocztg na adres Zamawiajgcego lub faksem na nr (58) 32 33 200 lub w formie
elektronicznej na adres e-mail: przetargi@arp.gda.pl

Wszelkie zawiadomienia, wnioski, oswiadczenia i informacje oraz wyjasnienia, odpowiedzi
na pytania zamieszczane bedg na stronie www.bip.arp.gda.pl, www.arp.gda.pl oraz powszechnie
dostepnej stronie internetowej www.bazakonkurencyjnosci.funduszeeuropejskie.gov.pl.

. Zamawiajacy poprawia w ofercie:

a) oczywiste omytki pisarskie,

b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,

c) inne omytki polegajagce na niezgodnosci oferty z Zapytaniem ofertowym, niepowodujgce
istotnych zmian w tresci oferty

- niezwtocznie zawiadamiajac o tym wykonawce, ktdrego oferta zostata poprawiona.

§6
Sktadanie ofert
Oferty nalezy sktada¢ w siedzibie Agencji Rozwoju Pomorza S.A. przy Al. Grunwaldzkiej 472 D,
w sekretariacie Zarzadu — p. XlII (w dni robocze od poniedziatku do pigtku w godz. od 8.00 do 16.00).

Termin sktadania ofert uptywa dnia 19 marca 2019 r., o godz. 10.00.
Termin zwigzania ofertg wynosi 30 dni od uptywu terminu skfadania ofert.

§7
Kryteria wyboru oferty

Wszystkie oferty nie podlegajgce odrzuceniu oceniane bedg na podstawie nastepujacych kryteriow:
Oferowana cena brutto — 100% (maksymalnie 100 punktow).

C=[Cy/Cr]x 100

C —ilos$¢ punktow dla kryterium ,,cena”

Cn — najnizsza oferowana cena

Cr —cena oferty rozpatrywanej

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
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2. Do oceny zostanie przyjeta wartosci brutto przedstawiona w zataczniku nr 1 do Zapytania
ofertowego

3. Oferta musi zawiera¢ cene taczng, maksymalng i ostateczng, obejmujgcg wszystkie koszty
Wykonawecy zwigzane z realizacjg przedmiotu zamdwienia.

4. Cena oferty nie bedzie podlegata zmianom przez caty okres realizacji przedmiotu zaméwienia.

5. Za najkorzystniejszg zostanie uznana oferta Wykonawcy, ktéra uzyska najwiekszg ilos¢ punktéw.

6. Cena musi by¢ podana w ztotych polskich.

§8
Zawarcie umowy

1. Wykonawca, ktérego oferta uznana zostanie za najkorzystniejsza, zobowigzany bedzie do zawarcia
umowy w terminie okreslonym przez Zamawiajgcego, nie pdzniej niz przed uptywem terminu
zwigzania oferta.

2. Warunki, na ktérych bedzie zawarta umowa okresla zatgcznik nr 3 do Zapytania ofertowego.

3. Jezeli Wykonawca, ktérego oferta zostata wytoniona w niniejszym trybie bedzie uchylat sie od
zawarcia umowy, Zamawiajgcy wybierze oferte najkorzystniejszg sposrdd pozostatych ofert, bez
przeprowadzania ich ponownej oceny.

§9
Odrzucenie oferty i uniewaznienie postepowania
1. Oferta wykonawcy zostanie odrzucona, jezeli:
a) bedzie niezgodna z przepisami prawa;
b) jejtresé nie bedzie odpowiadac tresci niniejszego zapytania;
c) jejztozenie stanowito bedzie czyn nieuczciwej konkurencji w rozumieniu przepiséw o zwalczaniu
nieuczciwej konkurencji;
d) zostanie ztozona przez Wykonawce wykluczonego z udziatu w postepowaniu o udzielenie
zamoéwienia;
e) zawiera btedy w obliczeniu ceny;
f) zawiera omytki rachunkowe w obliczeniu ceny, ktérych nie moina poprawi¢ na zasadzie
oczywistych omytek rachunkowych badz btedéw rachunkowych;
g) zostata ztozona po wyznaczonym terminie.
2. Zamawiajgcy uniewazni niniejsze postepowanie o udzielenie zamdwienia, jezeli:
a) nie ztozono zadnej oferty nie podlegajgcej odrzuceniu;
b) wystgpita istotna zmiana okolicznosci powodujgca, ze przeprowadzenie postepowania lub
wykonanie zamédwienia nie lezy w interesie Zamawiajgcego;
c) postepowanie obarczone jest niemozliwg do usuniecia wada.
3. Zamawiajacy zastrzega sobie prawo uniewaznienia niniejszego postepowania na kazdym etapie bez

podawania przyczyny.
§10
Wiasciwos¢ prawa

W sprawach nie uregulowanych zastosowanie mie¢ bedg powszechnie obowigzujgce przepisy prawa
polskiego.
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§11
Informacje dodatkowe

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”,
informuje, ze:

a) administratorem danych osobowych jest Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80
- 309 Gdansk, NIP 583 - 000 - 20 - 02, Regon 190044530, adres e-mail: sekretariat@arp.gda.pl, tel.
+48 58 32 33 101, fax +48 58 32 33 200;

b) inspektorem ochrony danych osobowych w Agencji Rozwoju Pomorza S.A. jest Lucjan Brudzynski,
kontakt: rodo@arp.gda.pl;

c) dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym
z postepowaniem o udzielenie niniejszego zamodwienia prowadzonym w trybie Zapytania
ofertowego;

d) odbiorcami danych osobowych bedg osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postepowania w oparciu o przepisy ustawy o dostepie do informacji publicznej; oraz
podmioty, z ktérymi Agencja Rozwoju Pomorza S.A. zawarta stosowne umowy powierzenia
zwigzane z przechowywaniem oraz certyfikowanym niszczeniem dokumentéw;

e) dane osobowe bedg przetwarzane w zwigzku z realizacja projektow wspotfinansowanych
ze Srodkéw Unii Europejskiej w ramach programéw krajowych i miedzynarodowych realizowanych
przez Agencje Rozwoju Pomorza S.A do uptywu termindw wynikajacych z zawartych umdw, jednak
nie krdcej niz do dnia 31 grudnia 2028 r.,

f) obowigzek podania danych osobowych bezposrednio dotyczacych wykonawcy bedacego osobg
fizyczng jest niezbedny w celu udziatu w niniejszym postepowaniu oraz w celu zawarcia i realizacji
umowy;

g) w odniesieniu do danych osobowych decyzje nie beda podejmowane w sposéb zautomatyzowany,
stosowanie do art. 22 RODO;

h) osoba, ktdrej dane sg przetwarzane, posiada:

i. na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych,

ii. na podstawie art. 16 RODO prawo do sprostowania jej danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowaé zmiang wyniku postepowania o udzielenie zamdwienia ani
zmiang postanowied umowy w zakresie niezgodnym z zapytaniem ofertowym oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikow),

iii. na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO
(prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do
przechowywania, w celu zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego),

iv. prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
przetwarzanie danych osobowych narusza przepisy RODO;

i) osoba, ktorej dane sg przetwarzane, nie posiada:

i. wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawa do usuniecia danych osobowych,

nal Development Fund
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prawa do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
na podstawie art. 21 RODO prawa sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. c RODO.

2. Zamawiajgcy informuje, iz przedmiotowe zaméwienie bedzie wspétfinansowane ze srodkdw Unii
Europejskiej w ramach programoéw krajowych i miedzynarodowych realizowanych przez Agencje
Rozwoju Pomorza S.A., w szczegdlnosci:

a)

b)

c)

g)

Europejskiego Funduszu Rozwoju Regionalnego w ramach pomocy technicznej Programu
Operacyjnego Inteligentny Rozwaj;

Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Pomorskiego na lata 2014 - 2020, projekt pt. ,Pomorski Broker
Eksportowy. Kompleksowy system wspierania eksportu w wojewddztwie pomorskim” oraz
projekt pt. ,Invest in Pomerania 2020”;

Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Pomorskiego na lata 2014 — 2020, projekt pt. ,Pomorzanki w Biznesie”;

) Funduszu Spdjnosci w ramach Programu Operacyjnego Pomoc Techniczna 2014 — 2020;

Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspotpracy
Terytorialnej , Interreg Potudniowy Battyk”, projekt pt. ,Circular economy tools to support
innovation in green and blue tourism SMEs (CIRTOINNO)” oraz projekt “Wellbeing Tourism in
the South Baltic Region - Guidelines for good practices & Promotion (SBWELL)”;

Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspotpracy
Terytorialnej , Interreg Europa”, projekt pt. ,Everywhere International SMEs (EIS)”;
Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspotpracy
Terytorialnej ,,Region Morza Battyckiego 2014-2020", projekt pt. ,Supporting Non-technological
Innovation in Owner-managed Manufacturing SMEs through increased capacity of business
intermediaries (SNOwMan)”.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
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Nr sprawy ZW.16.D0OK.2019 Zatgcznik nr 1 do Zapytania ofertowego
FORMULARZ OFERTOWY
Zamawiajacy:

Agencja Rozwoju Pomorza S.A.
Al. Grunwaldzka 472 D
80-309 Gdanisk

w postepowaniu
na dostawe licencji oprogramowania antywirusowego do ochrony stacji roboczych i serwerdéw oraz
do ochrony urzadzen mobilnych na okres 36 miesiecy dla Agencji Rozwoju Pomorza S.A.

A. DANE WYKONAWCY:

B. tACZNA CENA OFERTOWA BRUTTO:

Niniejszym oferuje/oferujemy realizacje przedmiotu zamoéwienia wedtug nastepujacych cen:

llos¢ L2 i
S, Nazwa v Cer:: Wartosc netto| stawka | Wartoscé
rzedmio ednostkowa
Lp. ... oferowanego przedmiotu wrazz prfwemj W w PLN podatku | brutto
zamowienia L. . opcji netto
zamOwienia w PLN (kol. 4 x kol. 5)| VAT w PLN
1 2 3 4 5 6 7 8
Oprogramowanie
1 antyW|rusow.(? do 150
ochrony stacji
roboczych i serweréw
Oprogramowanie
2 | antywirusowe 30
do ochrony urzadzen
mobilnych
tACZNA CENA BRUTTO OFERTY:
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LACZNA CENA OFERTOWA BRUTTO* PLN......cccecevuererummnensrnnsnssasasanes stownie .....ccveecnnnininieesnc,

* EACZNA CENA OFERTOWA BRUTTO stanowi catkowite wynagrodzenie Wykonawcy, uwzgledniajgce wszystkie
koszty zwigzane z realizacjg przedmiotu zamodwienia.

C. OSWIADCZAM, ZE:

wobec mnie/nas, jako Wykonawcy nie wszczeto postepowania upadtosciowego lub nie znajduje/my sie
w stanie upadtosci;

nie jestem/jestesmy powigzany/i osobowo lub kapitalowo z Agencjg Rozwoju Pomorza S.A. lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Agencji Rozwoju Pomorza S.A lub osobami wykonujgcymi
W imieniu Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru
wykonawcy, w szczegdlnosci poprzez:
a) uczestniczeniu w spotce jako wspodlnik spétki cywilnej lub spotki osobowej;
b) posiadaniu co najmniej 5% udziatéw lub akcji;
¢) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, pethomocnika;
d) pozostawaniu w takim stosunku prawnym lub faktycznym, ktéry moze budzi¢ uzasadnione watpliwosci,
co do bezstronnosci w wyborze wykonawcy, w szczegdlnosci pozostawanie w zwigzku matzenskim,
w stosunku pokrewienstwa lub powinowactwa w linii prostej, pokrewieristwa lub powinowactwa w linii
bocznej do drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli.

cena wskazana w ofercie obejmuje caty zakres przedmiotu zamodwienia wskazanego przez Zamawiajgcego
w Zapytaniu ofertowym, uwzglednia wszystkie wymagane opfaty i koszty niezbedne do zrealizowania catosci
przedmiotu zamdwienia, bez wzgledu na okolicznosci i Zrédta ich powstania,

zapoznatem/lismy sie ze szczegétowymi warunkami zawartymi w dokumentacji Zapytania ofertowego
i przyjmuje/my je bez zastrzezen;

zaoferowany przedmiot zamoéwienia spetnia minimalne wymagania wymienione w Szczegétowej specyfikacji
funkcjonalno-technicznej stanowigcej zatgcznik nr 2 do Zapytania ofertowego

wykonam/y zamowienie na warunkach i zasadach okreslonych przez Zamawiajgcego w Zapytaniu ofertowym;
akceptuje/my wskazany w Zapytaniu ofertowym czas zwigzania ofertg — 30 dni od uptywu terminu sktadania
ofert;

w razie wybrania mojej/naszej oferty zobowigzuje/my sie do podpisania umowy zgodnie ze wzorem,
stanowigcym zatgcznik nr 3 do Zapytania ofertowego;

zostatem/lismy poinformowany, ze moge/mozemy wydzieli¢ z oferty informacje stanowigce tajemnice
przedsiebiorstwa w rozumieniu przepisdw o zwalczaniu nieuczciwej konkurencji jednoczesnie wykazujac,
iz zastrzezone informacje stanowia tajemnice przedsiebiorstwa oraz zastrzec w odniesieniu do tych
informacji, aby nie byty one udostepnione innym uczestnikom postepowania;

o$wiadczam/y, ze niniejsza oferta zawiera na stronach nr ... informacje stanowigce tajemnice
przedsiebiorstwa w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji

o$wiadczam/y, ze wypetnitem/liSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej RODO) - Dz.
Urz. UE L 119 z 04.05.2016, str. 1, wobec oséb fizycznych, od ktérych dane osobowe bezposrednio lub
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posrednio pozyskatem w celu ubiegania sie o udzielenie zamdwienia w niniejszym postepowaniu (w
przypadku, gdy Wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczace lub
zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO wykonawca nie sktada o$wiadczenia i wowczas tres¢ oswiadczenia nalezy przekresli€).

D. SPIS TRESCI:

Integralng czesc oferty stanowig nastepujgce dokumenty:

L) e e ettt ettt et etesheshe st tete b ek aes s erarseae b ke ehe shentteabetbekaeseas et eaeeheeheshensetenteabetberseserseneeaeetesee seensnenns ;

2) ettt ete et ettt tet et et et ate et she s aea st testes et et eas et eteete s nsasatestestes et et enseteeh shense s neasestesaet et enseanene et s ;

B) e et sttt te ettt e ke aeabes et et sheAeb et et ehebes et eteseates bt eaeeeaAea bt eAe et sea bt et ateaeeteteae et senbeteasetenatereae s ;

B ) ettt ettt ate e et e bestetaeh et et et eae et ehe e aeatestestes et et erseaeaaeehe et tesessentenbes et ars et easaaeeteste s s nenbenbentetennes ;

D) et ete ettt et et as et eteeteste e aeaaeatestes et et eas et eteete s asatatestestes et et easeteeh shense s neasestesaet et enseanane et s ;

D) etrteierierer et e ee sttt sttt e e te e bes et eteaeabes et et sheseb et et eeetes4eseseseates 4 s eaeeeaAeates et et sea bt eaeeteaeeteteae et senbeteas et natereae s

Oferta zostata ztozona na .............. kolejno ponumerowanych stronach.

Piecze¢ Wykonawcy Data i podpis upowaznionego przedstawiciela Wykonawcy
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ZW.16.DOK.2019 Zatqcznik nr 2 do Zapytania ofertowego

Szczegoétowa specyfikacja funkcjonalno-techniczna

I. Dla oprogramowania antywirusowego do ochrony stacji roboczych i serweréw.

1.

Petne wsparcie dla systemu Windows Vista/Windows 7/Windows8/Windows 8.1/Windows 8.1
Update/10.

Wsparcie dla 32- i 64-bitowej wersji systemu Windows.
Wersja programu dla stacji roboczych Windows dostepna zaréwno w jezyku polskim jak i angielskim.

Pomoc w programie (help) i dokumentacja do programu dostepna w jezyku polskim.

Ochrona antywirusowa i antyspyware

1.

o vk~ Ww

10.

11.
12.
13.

14.

15.

16.

17.

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwos¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na zadanie" lub
wedtug harmonogramu.

System ma oferowac administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki sposob,
aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie
wykonywato danego zadania.

Skanowanie "na zgdanie" pojedynczych plikow lub katalogow przy pomocy skrétu w menu
kontekstowym.

Mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas skanowania ,na zgdanie” i wedtug
harmonogramu.

Administrator ma mozliwos¢ dodania wykluczenia po tzw. HASH'u zagrozenia, wskazujgcego
bezposrednio na okreslong infekcje, a nie konkretny plik.

Mozliwos¢ automatycznego wytaczenia komputera po zakoriczonym skanowaniu.

Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10 min lub
do ponownego uruchomienia komputera.

Ponowne wigczenie ochrony antywirusowej nie moze wymagaé¢ od uzytkownika ponownego
uruchomienia komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatgcznikéw poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny
w postaci zaszyfrowane;j.

Wbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail i Windows Live Mail
(funkcje programu dostepne sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).
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Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez koniecznosci zmian
w konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany
a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi umozliwi¢ blokowanie danej strony internetowej po
podaniu na liscie catej nazwy strony lub tylko wybranego stowa wystepujgcego w nazwie strony.

Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej przez
administratora.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow HTTPS,
POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

Administrator ma mieé¢ mozliwos¢ zdefiniowania portéw TCP, na ktdrych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

Program musi posiadac¢ funkcjonalnos¢ ktéra na biezgco bedzie odpytywac serwery producenta o znane
i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na zgdanie oraz
przez moduty ochrony w czasie rzeczywistym.

Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwos$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéw producenta bezposrednio z programu. Do wystania prébki zagrozenia do laboratorium
producenta aplikacja nie moze wykorzystywac klienta pocztowego wykorzystywanego na komputerze
uzytkownika.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.

Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora. Przy prébie deinstalacji program musi pytac
o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz deinstalacji musi by¢ takie samo.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku
braku jakiej$ aktualizacji — poinformowa¢ o tym uzytkownika i administratora wraz zlistg
niezainstalowanych aktualizacji.

Po instalacji programu, uzytkownik ma mieé¢ mozliwos¢ przygotowania ptyty CD, DVD lub pamieci USB, z
ktérej bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowaé dysk w poszukiwaniu
wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wirusdw z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma pracowac¢ w trybie
graficznym.

Program ma umozliwia¢ administratorowi blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire, urzadzen
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do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemodw,
portéw LPT/COM, urzadzer przenosnych oraz urzadzen dowolnego typu.

Funkcja blokowania nosnikdw wymiennych badz grup urzadze ma umozliwiaé¢ uzytkownikowi tworzenie
regut dla podtaczanych urzadzern minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia,
dostawce urzadzenia, model.

Program musi mie¢ mozliwo$¢ utworzenia reguty na podstawie podfgczonego urzadzenia, dana
funkcjonalnos¢ musi pozwala¢ na automatyczne wypetnienie wtasciwosci urzadzenia dla tworzonej
reguty.

Program ma posiadac¢ funkcjonalnos¢ umozliwiajagcg zastosowanie regut dla podtgczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Tworzenie regut dla modutu HIPS musi odbywac sie co najmniej w oparciu o: aplikacje zrédtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwo$¢ wybrania jednej z trzech
akcji: pytaj, blokuj, zezwdl.
Oprogramowanie musi posiadac¢ zaawansowany skaner pamieci.

Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych aplikacjach np.
czytnikach PDF, aplikacjach JAVA itp.

Program ma by¢ wyposazony we wbudowanga funkcje, ktéra wygeneruje petny raport na temat stacji, na
ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomdw filtrowania wynikéw pod katem tego,
ktére z nich sg podejrzane dla programu i moga stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania wszystkich plikdw
programu, jego procesow, ustug i wpiséw w rejestrze przed prébg ich modyfikacji przez aplikacje trzecie.
Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.
Program musi posiada¢ funkcjonalnos¢ tworzenia lokalnego repozytorium aktualizacji.

Program musi posiadac funkcjonalnos¢ udostepniania tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http

Program musi by¢ wyposazony w funkcjonalno$¢ umozliwiajagcg tworzenie kopii wczesniejszych
aktualizacji w celu ich pdzniejszego przywrdcenia (rollback).

Program wyposazony tylko w jeden skaner uruchamiany w pamieci, z ktorego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody heurystyczne).

Program ma by¢ wyposazony w dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen,
kontroli stron Internetowych i kontroli urzadzen, skanowania na zgdanie i wedtug harmonogramu,
dokonanych aktualizacji baz wiruséw i samego oprogramowania.

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi posiada¢ mozliwos¢ aktywacji poprzez podanie konta administratora licencji, podanie
klucza licencyjnego oraz mozliwos¢ aktywacji programu offline.

W programie musi istnie¢ mozliwo$¢ tymczasowego wstrzymania polityk wystanych z poziomu serwera
zdalnej administracji.

Aplikacja musi posiadac funkcje recznej aktualizacji komponentéw programu.
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58. Mozliwos¢ zmiany konfiguracji programu z poziomu dedykowanego modutu wiersza polecen. Zmiana

59.
60.

61.

62.
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66.
67.

konfiguracji jest w takim przypadku autoryzowana bez hasta lub za pomoca hasta do ustawien
zaawansowanych.

Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

Program musi posiada¢ funkcjonalnos¢ skanera UEFI, ktory chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi byc¢ transparentny
dla uzytkownika az do momentu wykrycia zagrozenia.

Aplikacja musi posiada¢ ochrone przed oprogramowaniem wymuszajagcym okup za pomocg
dedykowanego modutu.

Administrator ma mozliwos¢ dodania wykluczenia na podstawie procesu, wskazujacego bezposrednio na
okreslony plik wykonywalny.

Program musi posiadac funkcjonalnosé¢ umozliwiajgcg zastosowanie regut dla podtgczanych urzadzen
zewnetrznych w zaleznosci od zdefiniowanego przedziatu czasowego.

Program musi oferowa¢ mozliwos¢ przeskanowania pojedynczego pliku poprzez opcje ,przeciggnij
i upus¢”

Program musi posiadac¢ system ochrony przed atakami sieciowymi (IDS).

Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynno$é¢ oraz adres IP.

Zapora osobista (personal firewall)

1.

10.
11.

12.

13.

14.

Zapora osobista ma pracowac jednym z 4 trybow (automatyczny, interaktywny, oparty na regutach,
uczenia sie):

Program musi akceptowad istniejgce reguty w zaporze systemu Windows, zezwalajace na ruch
przychodzacy

Mozliwos¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytgczenie

Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub zakresu portéw, protokotu,
aplikacji i adresu komputera zdalnego.

Mozliwos¢ zdefiniowania wielu niezaleznych zestawdw regut dla kazdej sieci, w ktérej pracuje komputer
w tym minimum dla strefy zaufanej i sieci Internet.

Whbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci
wirusow sieciowych.

Program musi umozliwiaé ochrone przed przytgczeniem komputera do sieci botnet.

Wykrywanie zmian w aplikacjach korzystajgcych z sieci i monitorowanie o tym zdarzeniu.

Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej sieci.

Administrator ma mozliwos¢ sprecyzowania, ktéry profil zapory ma zostac¢ zaaplikowany po wykryciu
danej sieci

Autoryzacja stref ma sie odbywaé min. w oparciu o: zaaplikowany profil potgczenia, adres serwera DNS,
sufiks domeny, adres domysinej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP,
identyfikator SSID, szyfrowaniu sieci bezprzewodowe] lub jego braku, aktywnosci potgczenia
bezprzewodowego lub jego braku, konkretny interfejs sieciowy w systemie.

Program musi mozliwos¢ ustalenia tymczasowej czarnej listy adreséw IP, ktore bedg blokowane podczas
préby potgczenia.

Program musi posiadac¢ kreator, ktdry umozliwia rozwigzac problemy z potgczeniem.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
Zarzad: tukasz Zelewski — Prezes Zarzadu, Rafat Dubel — Wiceprezes Zarzadu, Piotr Ciechowicz — Wiceprezes Zarzadu

ARP S.A. zarejestrowana w Sadzie Rejonowym Gdansk — Pétnoc w Gdansku VII Wydziat Gospodarczy Krajowego Rejestru Sgdowego w Agencja Rozwoju Pomorza S.A.

Rejestrze Przedsiebiorcéw pod nr KRS 4441, NIP: 583-000-20-02, Regon: 190044530
Kapitat zaktadowy: 26.320.000,00 zt, Kapitat wptacony: 26.320.000,00 zt.




Unia Europejska I
Eﬂpguézsim Europejskie Fundusze bt
P€) Strukturalne i Inweskycyjne
N European
=% | | Regiona . Interreg
* * Development )
iierreg T Fund ._‘ Europe
South Baltic EUROPEAN UNION 4 European Union | European Regional Des
il
"“Interreg | ¢ |z
Baltic Sea Region il Eonp OPHENT

EUROPEAN UNION

Kontrola dostepu do stron internetowych

1.

2.
3.
4

Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli odwiedzanych stron internetowych.
Profile majg by¢ automatycznie aktywowane w zaleznosci od zalogowanego uzytkownika.

Modut musi posiadac¢ takze mozliwos¢ grupowania kategorii juz istniejacych.

Aplikacja musi posiada¢ mozliwos¢ okreslenia uprawnien dla dostepu do kategorii url — zezwdl, zezwdl i
ostrzez, blokuj.

Program musi posiada¢ takze mozliwos¢ dodania komunikatu i grafiki w przypadku zablokowania
okreslonej w regutach witryny.

Ochrona serwera plikow Windows

1.

w

10.
11.
12.

13.
14.
15.
16.
17.

18.

19.

20.

21.

22.

23.

Wsparcie dla systeméw: Microsoft Windows Server 2008, 2008 R2, 2012, 2012 R2, 2016, SBS 2008 R2,
SBS 2011, Microsoft MultiPoint Server 2010.

Instalator musi umozliwia¢ wybdr wersji jezykowej programu, przed rozpoczeciem procesu instalacji.
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami i exploitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.

System antywirusowy ma mie¢ mozliwos¢ okreslania poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zgdanie” i wedtug harmonogramu.

System antywirusowy ma mie¢ mozliwo$¢ wykorzystania wielu watkéw skanowania w przypadku maszyn
wieloprocesorowych.

Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkdéw skanowania w ustawieniach systemu
antywirusowego.

Mozliwos¢ skanowania dyskéow sieciowych i dyskow przenosnych.

Skanowanie plikow spakowanych i skompresowanych.

Program musi posiadac funkcjonalnos¢ pozwalajgcg na ograniczenie wielokrotnego skanowania plikow w
srodowisku wirtualnym za pomoca mechanizmu przechowujgcego informacje o przeskanowanym juz
obiekcie i wspétdzieleniu tych informacji z innymi maszynami wirtualnymi.

Aplikacja powinna wspieraé mechanizm klastrowania.

Program musi by¢ wyposazony w system zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

Program powinien oferowac mozliwos¢ skanowania dyskow sieciowych typu NAS.

Aplikacja musi posiadac funkcjonalnosé¢, ktéra na biezgco bedzie odpytywac serwery producenta o znane
i bezpieczne procesy uruchomione na komputerze uzytkownika.

Program ma umozliwia¢ uzytkownikowi blokowanie zewnetrznych nosnikdw danych na stacji w tym
przynajmniej: pamieci masowych, ptyt CD/DVD i pamieci masowych FireWire.

Funkcja blokowania nosnikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce
urzadzenia, model.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podtgczanych urzadzen w tym
co najmniej: dostep w trybie do odczytu, peten dostep, brak dostepu do podtgczanego urzadzenia.
Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajacg zastosowanie regut dla podtgczanych urzadzen
w zaleznosci od zalogowanego uzytkownika.

System antywirusowy ma automatyczne wykrywac ustugi zainstalowane na serwerze i tworzy¢ dla nich
odpowiednie wyjatki.

Zainstalowanie na serwerze nowych ustug serwerowych ma skutkowaé automatycznym dodaniem
kolejnych wytgczen w systemie ochrony.

Dodanie automatycznych wytaczen nie wymaga restartu serwera.
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Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji systemu
antywirusowego.

System antywirusowy ma mie¢ mozliwos¢ zmiany konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

Mozliwos$¢ przeniesienia zainfekowanych plikdéw w bezpieczny obszar dysku (do katalogu kwarantanny)
w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci zaszyfrowane;j.
Wbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujgcy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac
sie skanowanie — z uzyciem jednej i/lub obu metod jednoczes$nie.

Wysytanie zagrozen do laboratorium ma by¢ mozliwe z serwera zdalnego zarzadzania i lokalnie z kazde;j
stacji roboczej w przypadku komputeréw mobilnych.

Mozliwo$¢ zabezpieczenia konfiguracji programu hastem, w taki sposdb, aby uzytkownik siedzacy przy
serwerze przy probie dostepu do konfiguracji systemu antywirusowego byt proszony o podanie hasta.
Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotang osobe, nawet, gdy posiada
ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program ma pytaé
o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej préby, deinstalacji ma by¢
takie samo.

System antywirusowy ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i
w przypadku braku jakiej$ aktualizacji — poinformowac o tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

Po instalacji systemu antywirusowego, uzytkownik ma mie¢ mozliwos$¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomié¢ komputer w przypadku infekcji i przeskanowac dysk w
poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB ma umozliwia¢ petng
aktualizacje baz sygnatur wiruséw z Internetu lub z bazy zapisanej na dysku.

Program powinien umozliwia¢ administratorowi blokowanie zewnetrznych nosnikéw danych na stacji w
tym przynajmniej: no$nikow CD/DVD oraz urzadzen USB.

System antywirusowy ma by¢ wyposazony we wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktérej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach i potgczeniach.
Funkcja generujaca taki log ma oferowac przynajmniej 9 poziomoéw filtrowania wynikéw pod katem tego,
ktére z nich sg podejrzane dla programu i mogg stanowi¢ dla niego zagrozenie bezpieczenstwa.

System antywirusowy ma oferowac funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikow programu, jego proceséw, ustug i wpisow w rejestrze przed prébg ich modyfikacji przez
aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Aktualizacja dostepna z Internetu, lokalnego zasobu sieciowego, nosnika CD, DVD lub napedu USB,
a takze przy pomocy protokotu HTTP z dowolnej stacji roboczej lub serwera (program antywirusowy
z wbudowanym serwerem HTTP).

Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

Aplikacja musi wspiera¢ skanowanie magazynu Hyper-V

Wsparcie techniczne do programu swiadczone w jezyku polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Program musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni uzytkownika poprzez wykrywanie
i blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Wbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu graficznego i musi by¢ transparentny
dla uzytkownika az do momentu wykrycia zagrozenia.

Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D, 80-309 Gdarisk
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Program musi umozliwia¢ ochrone przed przytgczeniem komputera do sieci botnet.

Aplikacja musi posiadaé ochrone przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Program musi posiada¢ mozliwos¢ skanowania plikéw i folderow, znajdujgcych sie w ustudze chmurowej
OneDrive.

Program musi posiadac¢ system ochrony przed atakami sieciowymi (IDS).

Administrator musi posiada¢ mozliwo$¢ dodawania wyjatkéw dla systemu IDS, co najmniej w oparciu
o wystepujacy alert, kierunek, aplikacje, czynnos¢ oraz adres IP.

Administracja zdalna

1.

10.
11.
12.

13.

14.
15.

16.
17.

18.
19.
20.
21.

22.
23.

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji na systemach Windows Server 2008 R2,
2012,2016 oraz systemach Linux.

Musi istnie¢ mozliwos¢ pobrania ze strony producenta serwera zarzadzajgcego w postaci gotowej
maszyny wirtualnej w formacie OVA (Open Virtual Appliance).

Serwer administracyjny musi wspierac instalacje w oparciu o co najmniej bazy danych MS SQL i MySQL.
Serwer administracyjny musi oferowaé mozliwosé wykorzystania silnika bazodanowego MS SQL lub
MySQL, ktéry zostat juz wezesniej zainstalowany u zamawiajgcego w infrastrukturze.

Rozwigzanie ma by¢ w petni zgodne z rozporzgdzeniem RODO.

Administrator musi posiada¢ mozliwos¢ pobrania wszystkich wymaganych elementdw serwera centralnej
administracji i konsoli w postaci jednego pakietu instalacyjnego lub kazdego z modutéw oddzielnie
bezposrednio ze strony producenta.

Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu interfejsu WWW niezaleznie od
platformy sprzetowej i programowe;j.

Narzedzie administracyjne musi wspiera¢ potgczenia poprzez serwer proxy wystepujace w sieci.

Konsola musi umozliwia¢ zarzgdzanie wszystkimi rozwigzaniami Producenta zabezpieczajgcymi przed
zagrozeniami.

Konsola musi umozliwia¢ zarzgdzanie systemem dynamicznej ochrony przed zagrozeniami

Narzedzie musi byé kompatybilne z protokotami IPv4 oraz IPv6.

Podczas logowania administrator musi mie¢ mozliwos¢ wyboru jezyka w jakim zostanie wyswietlony
panel zarzadzajacy.

Zmiana jezyka panelu administracyjnego nie moze wymagaé¢ zatrzymania lub reinstalacji
oprogramowania zarzadzajacego.

Komunikacja z konsolg powinna by¢ zabezpieczona za posrednictwem protokotu SSL.

Narzedzie do administracji zdalnej musi posiada¢ modut pozwalajgcy na wykrycie niezarzgdzanych stacji
roboczych w sieci.

Serwer administracyjny musi posiada¢ mechanizm instalacji zdalnej agenta na stacjach roboczych.
Serwer administracyjny musi posiada¢ mechanizm wykrywajacy sklonowane maszyny na podstawie
»hardware fingerprint”

Serwer administracyjny musi oferowa¢ natywne wsparcie dla ,VDI” oraz ,,Golden Master Image”

Jeden centralny serwer centralnego zarzgdzania bez wzgledu na wielkos¢ sieci.

Rozwigzanie ma oferowac mozliwo$¢ komunikacji agenta przy wykorzystaniu http Proxy wbudowanego
w serwer centralnego zarzgdzania bez wykorzystania dodatkowej maszyny Proxy

Serwer administracyjny musi oferowaé¢ mozliwos$¢ instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

Serwer administracyjny musi oferowa¢ mozliwos¢ sprawdzenia lokalizacji dla urzgdzen z systemami iOS
Serwer administracyjny musi oferowa¢ mozliwo$¢ wdrozenia urzadzenia z iOS z wykorzystaniem
programu DEP

III
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. Serwer administracyjny musi oferowa¢ mozliwo$¢ konfiguracji polityk zabezpieczern takich jak
ograniczenia funkcjonalnosci urzadzenia, blokade usuwania aplikacji, konfiguracje ustugi Airprint,
konfiguracje ustawien Bluetooth, Wi-Fi, VPN dla urzgdzen z systemem iOS 10 oraz 11

Serwer administracyjny musi oferowa¢ mozliwos¢ lokalizacji urzadzen mobilnych przy wykorzystaniu
Map Google

Serwer administracyjny musi oferowa¢ mozliwos¢ instalacji serwera http proxy pozwalajacego na
pobieranie aktualizacji baz sygnatur oraz pakietéw instalacyjnych na stacjach roboczych bez dostepu do
Internetu.

Serwer administracyjny musi oferowaé mozliwos¢ utworzenia wtasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatow z podziatem na typ elementu: agent, serwer zarzadzajgcy, serwer proxy.
Centralna administracja musi pozwala¢ na zarzadzanie programami zabezpieczajgcymi na stacjach
roboczych z systemami Windows, Mac OS X oraz Linux oraz serwerach Windows.

Centralna administracja musi pozwala¢ na zarzgdzanie programami zabezpieczajgcymi na urzgdzeniach
mobilnych z systemem Android oraz iOS.

Zarzadzanie oprogramowaniem zabezpieczajgcym na stacjach roboczych musi odbywac sie za
posrednictwem dedykowanego agenta.

Z poziomu konsoli zarzgdzania administrator ma mie¢ mozliwos¢ weryfikacji podzespotéw bazowych
zarzgdzanego komputera oraz weryfikacje zainstalowanego oprogramowania firm trzecich na stacji dla
systemdéw Windows, Mac oraz Linux z mozliwoscig jego odinstalowania

Konsola ma oferowac¢ mozliwos¢ aktywacji oraz wdrozenie elementéw systemu EDR producenta.

W przypadku braku zainstalowanego klienta na urzadzeniu mobilnym musi istnie¢ mozliwos$¢ jego
pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia dodatkowych uzytkownikow/administratoréw
Serwer centralnego zarzadzania do zarzgdzania stacjami roboczymi.

Administrator musi posiada¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
zarzadzajgcej

Dwu fazowa autoryzacja musi sie odbywaé za pomocg wiadomosci SMS lub haset jednorazowych
generowanych na urzadzeniu mobilnym za pomocg dedykowanej aplikacji.

Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia zestawdw uprawnien dotyczacych
zarzadzania poszczegdlnymi grupami komputerédw, politykami, instalacja agenta, raportowania,
zarzadzania licencjami, zadaniami, itp.

Dostepne zadania muszg by¢ podzielone na dwie grupy: zadania klienta oraz zadania serwera.

Zadania serwera obejmujgce zadanie instalacji agenta, generowania raportow oraz synchronizacji grup.
Zadania klienta muszg by¢ wykonywane za posrednictwem agenta na stacji robocze;.

Agent musi posiada¢ mechanizm pozwalajgcy na zapis zadania w swojej pamieci wewnetrznej w celu ich
pdzniejszego wykonania bez wzgledu na stan potaczenia z serwerem centralnej administracji.

Instalacja zdalna programu zabezpieczajacego za posrednictwem agenta musi odbywaé sie
z repozytorium producenta lub z pakietu dostepnego w Internecie lub zasobie lokalnym.

Serwer administracyjny musi oferowaé mozliwo$¢ wyboru parametréw pakietu instalacyjnego zaleznych
od systemu operacyjnego oraz licencji na program zabezpieczajacy.

Serwer administracyjny musi oferowa¢ mozliwos¢ deinstalacji programu zabezpieczajgcego firm trzecich
lub jego niepetnej instalacji podczas instalacji nowego pakietu.

Serwer administracyjny musi oferowa¢ mozliwos$¢ wystania komunikatu lub polecenia na stacje kliencka.
Serwer administracyjny musi oferowaé mozliwos¢ utworzenia grup statycznych i dynamicznych
komputerdw.

Serwer administracyjny musi oferowaé¢ mozliwo$¢ utworzenia grup dynamicznych na podstawie
zainstalowanego oprogramowania oraz zainstalowanych podzespotéw bazowych w komputerach
koncowych.
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. Grupy dynamiczne tworzone na podstawie szablonu okres$lajagcego warunki jakie musi spetni¢ klient aby
zosta¢ umieszczony w danej grupie. Przyktadowe warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu operacyjnego, podzespoty bazowe itp.
Edytor konfiguracji polityki musi by¢ identyczny jak edytor konfiguracji ustawien zaawansowanych
w programie zabezpieczajgcym na stacji roboczej.
Serwer administracyjny musi oferowa¢ mozliwos¢ nadania priorytetu ,Wymus” dla konkretnej opcji
w konfiguracji klienta. Opcja ta nie bedzie mogta by¢ zmieniona na stacji klienckiej bez wzgledu
na zabezpieczenie catej konfiguracji hastem lub w przypadku jego braku.
Serwer administracyjny musi posiada¢ minimum 100 szablonéw raportéw przygotowanych przez
producenta
Serwer administracyjny musi oferowa¢ mozliwos¢ utworzenia wtasnych raportéw lub skorzystanie
z predefiniowanych wzoréw.
Serwer administracyjny musi oferowa¢ mozliwos¢ wygenerowania raportu na podstawie danych
z systemu EDR producenta
Serwer administracyjny musi oferowa¢ mozliwo$¢ wygenerowania raportu na podstawie informacje
o zainstalowanych podzespotéw w stacjach roboczych
Raport generowany okresowo moze zostac wystany za posrednictwem wiadomosci email lub zapisany do
pliku w formacie PDF, CSV lub PS.
Raport na panelu kontrolnym musi byé w petni interaktywny pozwalajac przejs¢ do zarzadzania
stacjag/stacjami, ktérej raport dotyczy.
Serwer administracyjny musi oferowa¢ mozliwos$é utworzenia wtasnych powiadomien lub skorzystanie z
predefiniowanych wzordéw.
Serwer administracyjny musi oferowa¢ mozliwosé utworzenia wtasnych powiadomied na zasadzie
»WYSIWYG” z wykorzystaniem istniejgcych zmiennych
Powiadomienia mailowe majg by¢ wysytane w formacie HTML
Powiadomienia muszg dotyczy¢ zmiany ilosci klientéw danej grupy dynamicznej, wzrostu liczby grupy w
stosunku do innej grupy, pojawienia sie dziennika zagrozen lub skanowania lub stanu obiektu serwer
centralnego zarzadzania.
Administrator musi posiada¢ mozliwo$¢ wystania powiadomienia za posrednictwem wiadomosci email
lub komunikatu SNMP.
Serwer administracyjny musi oferowaé mozliwos¢ podtgczenia serwera administracji zdalnej do portalu
zarzadzania licencjami dostepnego na serwerze producenta.
Serwer administracyjny musi posiada¢ mozliwos¢ dodania dowolnej ilosci licencji obejmujgcych rézne
produkty.
Rozwigzanie ma oferowac weryfikacje zainstalowanych komponentéw bazowych urzgdzenia takich jak:
producent, model, numer seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie dysku
twardego, informacje o wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty
sieciowe, urzadzenia masowe, etc
Serwer administracyjny musi oferowac aktualizacje wszystkich komponentéw z poziomu raportéow
jednym kliknieciem.
Rozwigzanie ma oferowad instalacje agenta rozwigzania DLP producenta z poziomu jednego
repozytorium.
Serwer administracji musi umozliwi¢ granulacje uprawnien dla Administratoréw w taki sposdb, aby
kazdemu z nich mozliwe byto przyznanie oddzielnych uprawnien do poszczegdlnych grup komputerdéw,
polityk lub zadan.
Konsola webowa musi umozliwia¢ zarzgdzanie systemem EDR producenta.
Administrator musi mie¢ mozliwo$¢ podtgczenia do stacji roboczej z uzyciem protokotu RDP
bezposrednio z poziomu konsoli ERA.
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Konsola administracyjna musi oferowa¢ mozliwos¢ weryfikacji zmian w produktach wprowadzanych
przez producenta (Release notes dostepne bezposrednio z konsoli zarzadzania)

Serwer musi wspiera¢ wysytanie logéw do systemu SIEM IBM gRadar

Musi istnie¢ mechanizm, umozliwiajgcy dodawanie regut do istniejgcych juz w module firewalla lub
harmonogramie. Takie reguty mozna umiesci¢ na poczatku lub koncu istniejacej listy.

Administrator musi otrzymywaé¢ powiadomienia o dostepnych aktualizacjach z poziomu interfejsu
Konsoli administracyjnej.

la oprogramowania do ochrony urzadzen mobilnych

Wspierany system co najmniej Android 4.0 (Ice Cream Sandwich).
Rozdzielczo$¢ wyswietlacza urzadzenia 480x800px lub wyzsza.

Procesor: ARM (minimum ARMv7).

Pamie¢ wewnetrzna: 20 MB.

Potfaczenie z siecig Internet dla celéw aktualizacji sygnatur i aktywacji licencji.

Ochrona antywirusowa:

® N A WD

10.
11.

Ochrona plikdw w czasie rzeczywistym.

Ochrona przed atakami typu ,,phishing”.

Skanowanie rozszerzen DEX, bibliotek SO plikéw archiwum oraz innych.

Skanowanie dostepnego w urzgdzeniu nosnika pamieci SD.

Aplikacja musi zapewniac co najmniej 2 poziomy skanowania: inteligentne i doktadne.

Ochrona proaktywna wykrywajaca nieznane zagrozenia.

Aplikacja ma mie¢ mozliwosé okreslenia poziomu gtebokosci skanowania plikéw archiwum.

Aplikacja ma mie¢ mozliwos¢ okreslenia domysinej akcji podejmowanej w przypadku wykrycia
zagrozenia: przeniesienia do kwarantanny, usuniecia lub zignorowania.

W przypadku wykrycia zagrozenia uzytkownik ma otrzymac odpowiednie powiadomienie.

Aplikacja musi umozliwia¢ zdefiniowanie harmonogramu dla petnego skanowania urzadzenia

Aplikacja musi umozliwiaé automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci, w petni natadowane i podtaczone do tadowarki.

Skanowanie na zadanie:

Aplikacja ma mie¢ mozliwos$¢ skanowania zainstalowanych aplikacji.
Aplikacja ma wykorzystywa¢ do celu skanowania metody heurystyczne wykrywajgce nieznane
zagrozenia.
Informacje o skanowaniu majg byé przechowywane w plikach dziennika.
Uzytkownik ma mie¢ mozliwos¢ wskazania akcji jaka ma by¢ podjeta w przypadku wykrycia zagrozenia:
poddania kwarantannie, usuniecia lub zignorowania.
Uzytkownik ma mie¢ mozliwos¢ wymuszenia przeskanowania catego urzadzenia, lub wskazania folderu,
ktory ma by¢ przeskanowany.
Aplikacja ma posiadac¢ osobne dzienniki skanowania dla ochrony plikdw w czasie rzeczywistym, oraz
skanowania na zadanie.
Reguty zdefiniowane przez administratora (w trybie administratora) muszg mie¢ wyzszy priorytet niz
reguty zdefiniowane przez uzytkownika.
Uzytkownik i administrator ma mie¢ mozliwos¢ tworzenia biatej i czarnej listy numeréw telefonow.
Uzytkownik i administrator ma mie¢ mozliwos¢ dodania numeru telefonu, dla ktérego mozna okresli¢
akcje dla:

a) Przychodzacej wiadomosci SMS,

b) Przychodzgcej wiadomosci MMS,
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c) Potaczenia wychodzacego,
d) Potaczenia przychodzacego.
10. Aplikacja ma mieé¢ mozliwos$¢ aktywacji blokady dla wszystkich potgczen oraz wiadomosci SMS/MMS dla
znanych kontaktow znajdujgcych sie w ksigzce telefonicznej urzagdzenia.
11. Aplikacja ma mie¢ mozliwos¢ blokady potgczen telefonicznych oraz wiadomosci SMS/MMS dla
nieznanych kontaktéw ( nieznajdujacych sie w ksigzce telefonicznej urzadzenia ).
12. Aplikacja ma mie¢ mozliwo$¢ blokowania anonimowych potgczen przychodzacych (pochodzacych
z ukrytych ID ).
13. Aplikacja ma by¢ wyposazona w dziennik modutu antyspamowego zawierajacy informacje odnosnie
filtrowania modutu.

Ochrona przed kradzieza:

1. Uzytkownik ma mieé¢ mozliwos¢ wprowadzenia zaufanej karty SIM.

2. Dodanie zaufanej karty SIM ma sie odby¢ sie w oparciu o karte wprowadzong w danym urzadzeniu lub w
oparciu o dane wprowadzone recznie.

3. Wprowadzenie danych recznie dotyczacych zaufanej karty SIM ma sie odbywa¢ w oparciu o numer IMSI
karty SIM.

4. Aplikacja ma mie¢ mozliwos¢ wprowadzenia zaufanych odbiorcéw wiadomosci, do ktérych zostanie
przestana informacja w przypadku umieszczenia w urzadzeniu innej niz zaufana karty SIM.

5. Aplikacja ma mie¢ mozliwos¢ wtaczenia opcji ignorowania niedopasowania kart SIM.

6. Uzytkownik ma mie¢ mozliwosc edycji tresci wiadomosci SMS wysytanej na zaufane numery telefonéw w

przypadku nie dopasowania karty SIM.
7. W przypadku kradziezy urzadzenia, prawowity uzytkownik ma mie¢ mozliwosé¢ wystania na urzadzenie
komendy ktéra umozliwi:
a) usuniecie zawartosci urzadzenia,
b) zablokowania urzadzenia,
c) przestania na zaufany numer telefonu lokalizacji GPS w ktérej skradzione urzadzenie sie znajduje.
8. Administrator musi mie¢ mozliwos¢ wysytania powyzszych komend bezposrednio z poziomu konsoli
centralnego zarzadzania.
9. Mozliwos¢ zdalnego zresetowania hasta ma by¢é mozliwa tylko w przypadku wystania odpowiedniego
polecenia z zaufanego urzadzenia.

Polityka ustawien:

1. Aplikacja musi posiada¢ funkcjonalno$¢ pozwalajgcg administratorowi na monitorowanie ustawien
urzadzenia w celu weryfikacji czy s one zgodne z polityka.
2. Administrator musi mie¢ wglagd w podstawowe ustawienia urzadzenia:
b) Potgczenie Wi-Fi,
c) Satelity GPS,
d) Ustugilokalizacyjne,
e) Pamieg,
f) Roaming danych,
g) Roaming potaczen,
h) Nieznane Zrddta,
i) Tryb debugowania,
j)  Komunikacja NFC,
k) Szyfrowanie pamieci masowe;.
3. Administrator ma mie¢ mozliwos¢ wyboru powyzszych elementow.
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Kontrola aplikacji:

1. Rozwigzanie musi umozliwia¢ administratorowi podejrzenie listy zainstalowanych aplikacji.
2. Administrator musi mie¢ mozliwos¢ blokowania zdefiniowanych aplikacji i poprosi¢ uzytkownika
o odinstalowanie blokowanej aplikacji.
3. Blokowanie aplikacji musi by¢ umozliwione co najmniej za pomoca polityk:
a) manualnego zdefiniowania listy blokowanych aplikacji na podstawie nazwy,
b) blokowanie na podstawie kategorii (np. kategorii Gry lub Spotecznosciowe),
c) blokowanie na podstawie uprawnien aplikacji (np. aplikacji, ktore korzystajg z modutu GPS do
odczytania lokalizacji),
d) blokowanie na podstawie zrddta (np. aplikacje instalowane z innych Zzrddet niz sklep Google Play).
4. Administrator musi mie¢ mozliwos¢ monitorowania czasu, jaki uzytkownik spedza na korzystaniu
z poszczegolnych aplikacji i sprawdzenia z jakich aplikacji uzytkownik korzystat w ciggu ostatnich 30 dni,
7 dni oraz 24 godzin.

Zabezpieczenia urzadzenia:

1. W ramach zabezpieczen administrator musi mie¢ mozliwos$¢ uruchomienia polityki zabezpieczen, w ktérej
moze okresli¢ co najmnie;j:
a) minimalny poziom zabezpieczen i ztozonos¢ blokady ekranu,
b) maksymalng dopuszczang liczbe btednych préb odblokowania,
c) odstep czasu po ktdrym uzytkownik musi zmieni¢ kod odblokowujacy urzadzenie,
d) czas przeznaczony na odblokowanie urzadzenia,
e) ograniczy¢ dostep do kamery wbudowanej w urzadzenie.

Aktualizacje sygnatur:

1. Wymuszenie pobrania aktualizacji na zagdanie ma by¢ dostepne z poziomu interfejsu aplikacji.

2. Aplikacja ma mie¢ mozliwos¢ okreslenia harmonogramu zgodnie, z ktérym pobierane bedg aktualizacje
sygnatur co najmniej: raz dziennie, co 3 dni, co tydzien, co 6 godzin.

3. Aplikacja ma mie¢ funkcjonalnosé ochrony hastem wybranych modutéw ochrony, w tym co najmniej
dostepu do ustawien ochrony antywirusowej, ustawien modutu antyspamowego, ochrony przed
kradziezg, uruchamiania zadan audytu zabezpieczen oraz przed deinstalacjg.

4. Aplikacja ma mie¢ mozliwos¢ ukrycia ikony powiadomien.

Konfiguracja i zdalne zarzadzanie:

1. Administrator musi mie¢ mozliwo$¢ eksportu/importu ustawien z/do pliku w celu przeniesienia
konfiguracji na inne urzadzenie mobilne.

2. Administrator musi mie¢ mozliwos¢ zabezpieczenia ustawien aplikacji hastem przed ich modyfikacja.

3. Administrator musi mie¢ mozliwos¢ zdalnego wysytania komunikatéw z poziomu konsoli centralnego
zarzadzania do uzytkownikéw urzgdzen mobilnych.

4. Przestana wiadomos$¢ musi wyswietla¢ sie w formie wyskakujgcego okna, aby uzytkownik ich nie
przeoczyt.

5. Administrator musi mie¢ mozliwos¢ kontrolowania mechanizmu aktualizacji oprogramowania.
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ZW.16.DOK.2019 Zatqcznik nr 3 do Zapytania ofertowego

Umowa nr

na dostawe licencji oprogramowania antywirusowego do ochrony stacji roboczych i serweréw
oraz do ochrony urzadzen mobilnych na okres 36 miesiecy dla Agencji Rozwoju Pomorza S.A.

zawarta w Gdansku dnia 2019 roku, pomiedzy:

AGENCJA ROZWOJU POMORZA S.A. z siedzibg w Gdansku przy Al. Grunwaldzkiej 472 D, wpisang do
rejestru przedsiebiorcdw prowadzonego przez, Sad Rejonowy Gdansk- Pétnoc w Gdansku, VII Wydziat
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000004441, kapitat zaktadowy
26.320.000,00 PLN, reprezentowang przez:

1.

2.

zwang dalej ,Zamawiajgcym”,

a

reprezentowang przez:
1.

zwang dalej “Wykonawca”.

81

1. Przedmiotem zamdwienia jest dostawa 140 licencji oprogramowania antywirusowego do ochrony
stacji roboczych iserweréw oraz 30 licencji oprogramowania do ochrony urzadzed mobilnych,
na okres 36 miesiecy dla Agencji Rozwoju Pomorza S.A., zgodnie ze ztozong przez Wykonawce
w dniu 2019 r. ofertg, stanowiacg zatacznik nr 1 do umowy.

2. Zamawiajacy przewiduje zastosowanie prawa opcji polegajgcego na mozliwosci zakupu
do 10 dodatkowych licencji oprogramowania antywirusowego do ochrony stacji roboczych
i serweréw. Skorzystanie z prawa opcji polegac¢ bedzie na ztozeniu przez Zamawiajgcego, w okresie
realizacji przedmiotu zamowienia, jednostronnego zamowienia okreslajgcego ilos¢ dodatkowych
licencji.

3. Wykonawca zobowigzany bedzie, w ramach zamodwienia opcjonalnego, do dostarczenia
dodatkowych licencji oprogramowania antywirusowego do ochrony stacji roboczych i serwerdéw po
cenie wskazanej w ofercie Wykonawcy w terminie 3 dni roboczych od daty otrzymania o$wiadczenia
od Zamawiajgcego.

4. Zamawiajacy zastrzega, iz prawo opcji jest jego uprawnieniem, a nie obowigzkiem Zamawiajgcego,
co oznacza, ze Wykonawcy nie przystuguje zadne roszczenie w przypadku nieskorzystania przez
Zamawiajgcego z prawa opcji.
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5. Szczegdétowy opis przedmiotu zamdwienia zawarty jest w Zapytaniu ofertowym, stanowigcym
zatgcznik nr 2 do umowy.

6. Wykonawca oswiadcza, ze korzystanie przez niego i przez Zamawiajacego w szczegolnosci z praw
autorskich, licencji, praw wtasnosci przemystowej, intelektualnej itp. nie narusza przepiséw prawa,
prawem chronionych débr osobistych lub majgtkowych oséb trzecich ani tez praw na dobrach
niematerialnych, w szczegdlnosci praw autorskich, praw pokrewnych, praw z rejestracji wzoréw
przemystowych oraz praw ochronnych na znaki towarowe.

§2
1. Licencje oprogramowania antywirusowego do ochrony stacji roboczych i serweréw oraz licencje
oprogramowania do ochrony urzgdzen mobilnych zostang udzielone na okres 36 miesiecy.
2.  Wykonawca zobowigzuje sie do wykonania przedmiotu umowy w terminie 3 dni roboczych od daty
zawarcia umowy.
3. Po uptywie okresu obowigzywania umowy, umowa ulega zakonczeniu bez wzgledu na stopien
wykorzystania liczby licencji.

4. Wykonawca przejmuje na siebie wszelka odpowiedzialnosc z tytutu roszczen, z jakimi osoby trzecie
mogtyby wystgpi¢ przeciwko Zamawiajgcemu z tytutu korzystania z nalezgcych do osdéb trzecich
praw na dobrach niematerialnych, a w szczegdlnosci praw autorskich w odniesieniu do przedmiotu
umowy.

5. Wykonawca zobowigzuje sie do dostarczenia Zamawiajgcemu licencji tgcznie ze wszystkimi
sktadnikami niezbednymi do potwierdzenia legalnosci ich pochodzenia, np. oryginalny nosnik,
certyfikat autentycznosci, kod aktywacyjny oraz wraz z instrukcjg aktywacji, jesli jest to niezbedne
dla nabycia przez Zamawiajgcego praw do tego oprogramowania lub jego uruchomienia.

§3
1. Zamawiajacy przewiduje przeznaczyé maksymalnie na realizacje przedmiotu umowy kwote
stanowigcg réwnowartosé tacznej ceny brutto wskazanej w ofercie Wykonawcy.

2. Zamawiajacy zastrzega, ze wynagrodzenie wykonawcy stanowic¢ bedzie iloczyn liczby dostarczonych
zgodnie z umowa licencji oraz ich ceny jednostkowej wskazanej w ofercie Wykonawcy.

3.  Wynagrodzenie za wykonanie przedmiotu umowy ptatne bedzie na podstawie faktury wystawionej
przez Wykonawce, w terminie 14 dni od daty otrzymania poprawnie wystawionej faktury i
dostarczenia przedmiotu umowy Zamawiajgcemu.

§4

Strony wyznaczajg do kontaktéw zwigzanych z realizacjag umowy, w tym do odbioru przedmiotu umowy,
nastepujace osoby:
1) po stronie Zamawiajgcego — Adam Sieniawski, tel. 58 32 33 133,
e-mail ; adam.sieniawski@arp.gda.pl,
2) postronie Wykonawecy - .....ocvvveneceeennnne ytel e, , €-MAl v
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1.

§5
W przypadku nienalezytego wykonania przedmiotu umowy Wykonawca zobowigzuje sie do zaptaty
Zamawiajgcemu kary umownej:

a) za zwioke w dostawie przedmiotu umowy w wysokosci 0,5 % wartosci umowy okreSlonej
w § 3 ust. 1, za kazdy rozpoczety dziern zwtoki po uptywie terminu wskazanego w § 2 ust. 2,

b) za zwtoke w dostawie przedmiotu opcji w wysokosci 2 % wartosci niedostarczonego przedmiotu
prawa opcji za kazdy rozpoczety dzient zwtoki po uptywie terminu wskazanego w § 1 ust. 3,

c) z tytutu odstapienia od umowy z przyczyn lezacych po stronie Wykonawcy w wysokosci 10 %
wartosci umowy okreslonej w § 3 ust. 1 niniejszej Umowy.

. Zamawiajgcemu przystuguje prawo do odszkodowania uzupetniajgcego, przekraczajgcego wysokosé

kar umownych do wysokosci rzeczywiscie poniesionej szkody.

. Wykonawca upowaznia Zamawiajgcego do potrgcania naliczanych kar umownych z faktur

wystawionych przez Wykonawce.
§6

Wykonawca zobowigzuje sie do bezwzglednego zachowania w poufnosci przez czas nieoznaczony
wszelkich informacji i danych uzyskanych od Zamawiajgcego w zwigzku z realizacjg niniejszej umowy
i zobowigzuje sie nie wykorzystywaé tych informacji i danych do jakichkolwiek innych celéw bez
pisemnej zgody Zamawiajacego.

Wykonawca zobowigzuje sie informowac przedstawicieli Zamawiajgcego o wszystkich zauwazonych
nieprawidtowosciach mogacych mie¢ wptyw na bezpieczeristwo informacji.

§7

Agencja Rozwoju Pomorza S.A. oswiadcza, ze:

1)

2)

3)

4)

5)

administratorem danych osobowych jest Agencja Rozwoju Pomorza S.A., Al. Grunwaldzka 472 D,
80 -309 Gdansk, NIP 583-000-20-02, Regon 190044530, adres e-mail: sekretariat@arp.gda.pl,
tel. +48 58 32 33 101, fax +48 58 32 33 200, zwana dalej Administratorem; Administrator prowadzi
operacje przetwarzania Pana danych osobowych;

inspektorem ochrony danych osobowych w Agencji Rozwoju Pomorza S.A. jest Lucjan Brudzynski,
kontakt: rodo@arp.gda.pl;

dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. b rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (Dz.Urz.UE.L Nr 119, str. 1);

odbiorcami danych osobowych beda osoby lub podmioty, ktérym udostepniona zostanie umowa
W oparciu o przepisy ustawy o dostepie do informacji publicznej; oraz podmioty, z ktérymi Agencja
Rozwoju Pomorza S.A. zawarta stosowne umowy powierzenia zwigzane z przechowywaniem oraz
certyfikowanym niszczeniem dokumentéw

dane osobowe beda przetwarzane w zwigzku z realizacja projektéw wspétfinansowanych
ze Srodkoéw Unii Europejskiej w ramach programéw krajowych i miedzynarodowych realizowanych
przez Agencje Rozwoju Pomorza S.A do uptywu termindw wynikajgcych z zawartych uméw, jednak
nie krécej niz do dnia 31 grudnia 2028 r.,
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6) obowigzek podania danych osobowych bezposrednio dotyczacych wykonawcy bedgcego osoba

fizyczng jest niezbedny w celu zawarcia i realizacji umowy;

7) w odniesieniu do danych osobowych decyzje nie bedg podejmowane w sposdb zautomatyzowany,

stosowanie do art. 22 RODO;

8) osoba, ktérej dane sg przetwarzane, posiada:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych jej dotyczacych,

b) na podstawie art. 16 RODO prawo do sprostowania jej danych osobowych (skorzystanie z prawa
do sprostowania nie moze skutkowaé¢ zmiang postanowien umowy w zakresie niezgodnym
z zapytaniem ofertowym),

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkdw, o ktérych mowa w art. 18 ust. 2 RODO (prawo
do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze sSrodkéw ochrony prawnej lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy przetwarzanie
danych osobowych narusza przepisy RODO;

osoba, ktérej dane sg przetwarzane, nie posiada:

a) wzwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawa do usuniecia danych osobowych,

b) na podstawie art. 21 RODO prawa sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. b RODO.

§8

. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci. W sprawach

nieuregulowanych umowag zastosowanie majg przepisy kodeksu cywilnego.

. Strony zgodnie poddajg ewentualne spory wynikte na tle realizacji niniejszej umowy rozstrzygnieciu

wtasciwemu sgdowi powszechnemu w Gdansku.

Umowe niniejszg sporzagdzono w dwdch jednobrzmigcych egzemplarzach po jednym dla kazdej ze
Stron.

Zamawiajgcy informuje, iz przedmiotowe zamdwienie bedzie wspoéffinansowane ze srodkédw Unii
Europejskiej w ramach programdéw krajowych i miedzynarodowych realizowanych przez Agencje
Rozwoju Pomorza S.A., w szczegdblnosci:

a) Europejskiego Funduszu Rozwoju Regionalnego w ramach pomocy technicznej Programu
Operacyjnego Inteligentny Rozwoj;

b) Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Pomorskiego na lata 2014 - 2020, projekt pt. ,Pomorski Broker Eksportowy.
Kompleksowy system wspierania eksportu w wojewddztwie pomorskim” oraz projekt pt. ,Invest
in Pomerania 2020”;

c) Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego
Wojewddztwa Pomorskiego na lata 2014 — 2020, projekt pt. ,Pomorzanki w Biznesie”;

d) Funduszu Spdjnosci w ramach Programu Operacyjnego Pomoc Techniczna 2014 —2020;

e) Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspdtpracy
Terytorialnej ,Interreg Potudniowy Battyk”, projekt pt. ,Circular economy tools to support
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innovation in green and blue tourism SMEs (CIRTOINNO)” oraz projekt “Wellbeing Tourism in the
South Baltic Region - Guidelines for good practices & Promotion (SBWELL)”;

f) Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspdtpracy
Terytorialnej ,Interreg Europa”, projekt pt. ,,Everywhere International SMEs (EIS)”;

g) Europejskiego Funduszu Rozwoju Regionalnego w ramach programu Europejskiej Wspétpracy
Terytorialnej ,Region Morza Battyckiego 2014-2020”, projekt pt. ,Supporting Non-technological
Innovation in Owner-managed Manufacturing SMEs through increased capacity of business

intermediaries (SNOwMan)”.

Zamawiajacy

Zataczniki:

1. Oferta Wykonawcy.
2. Zapytanie ofertowe.

Wykonawca
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