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Jak bezpiecznie korzystac z narzedzi Al?

Generatywna Al (czyli np. Open Al, Vertex Al, ChatGPT

lub Microsoft Copilot) zbiera i przechowuje r6znego o )
rodzaju dane za pomocg swoich platform. Dlatego N O
musisz upewnic sie, ze korzystajac ze sztucznej * * o A
L L . . * x 6
inteligencji, nie przekazujesz wrazliwych danych
0 sobie, swojej firmie czy rodzinie. * *

* *

* o, * I

Podstawowe zasady korzystania z Al

Narzedzia oparte na Al powinny by¢ uzywane w organizacji wytacznie w

celach zwigzanych z wykonywanymi dziataniami, celami i za zgodg os6b
‘ ’ decyzyjnych

Osoby odpowiedzialne za ochrone danych osobowych w organizacji powinny

oceni¢ dane narzedzie Al, biorac pod uwage m.in kwestie prywatnosci

Organizacja nie powinna korzystac z narzedzi Al w sposéb dyskryminujacy
lub mogacy powodowac skutki dla oséb fizycznych czy prawnych
Uzycie narzedzi Al musi by¢ zgodne ze wszystkimi obowigzujgcymi

przepisami prawa i regulacjami

— Jesli materiat wytworzony przez Al bedzie udostepniany, organizacja
powinna podjac dziatania, aby dokona¢ przegladu tresci pod katem plagiatu

przed upowszechnieniem tresci

Korzystanie z narzedzia Al przez organizacje zawsze powinno by¢
poprzedzone zawarciem umowy, w tym w uzasadnionych przypadkach

rowniez umowy powierzajgcej dane osobowe w przetwarzanie

Organizacja powinna podejmowac dziatania, aby zobowigzac zewnetrznych
ﬂ dostawcow Swiadczacych ustugi do informowania o uzyciu Al w celu

realizacji danej ustugi

Przed uzyciem Al, ktére bedzie wigzac sie z wykorzystaniem danych
osobowych, nalezy przeprowadzi¢ ocene ryzyka wptywu tego przetwarzania
na osoby fizyczne, w tym réwniez bezwzglednie ocene skutkéw dla ochrony

danych

Organizacja musi dbac¢ o powiadomienie os6b nadzorujgcych prawo do

prywatnosci o planowaniu wykorzystania narzedzi Al w danym procesie
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Na co zwrdci¢ uwage,

korzystajgc z Al

Organizacja powinna pamietac, ze
ponosi odpowiedzialnosc za
wszelkie szkody wyrzgdzone przez
tresci generowane przez Al w jej

mieniu i na jej rzecz.

Wynik powinien by¢ punktem wyjScia
do dalszej pracy, wymagajgcej
zaangazowania i wiedzy cztowieka.
Organizacja powinna wykluczy¢ lub
ograniczy¢ (w uzasadnionych
przypadkach) uzywanie wyniku bez
przetworzenia go przez cztowieka na

produkt koncowy.

Organizacja powinna podjac kroki,
aby upewnic sie, ze dostawca ustugi
lub produktu zapewnia licencje
umozliwiajgca korzystanie z tych

produktow zgodnie z zamierzonym

Tresci generowane przez Al w
uzasadnionych przypadkach
wymagajg przegladu i akceptacji
0s6b odpowiedzialnych za

ponoszone ryzyko korporacyjne.

Organizacja (jesli to mozliwe)
powinna zakazac¢ wprowadzania
danych wrazliwych i poufnych do
narzedzi Al, poniewaz nie sg one

przystosowane do ich bezpiecznego

celem. przetwarzania.

Zakazane praktyki Al

Stosowanie systemoéw rozpoznawania

twarzy w czasie rzeczywistym poprzez

Stosowanie technik podprogowych, . : : : ,
nieukierunkowane pobieranie obrazéw

manipulacyjnych lub wprowadzajgcych w

twarzy z Internetu lub nagran CCTV
btad

) Wycigganie wnioskéw na temat emocji
Wykorzystywanie stabosSci osoby fizycznej , , .
) osoby fizycznej w miejscu pracy lub
lub grupy oséb ze wzgledu na ich wiek, , _ _
B iInstytucjach edukacyjnych.
niepetnosprawnosc lub szczegdlng sytuacje

spoteczng lub ekonomiczng

Wykorzystywanie systemoéw kategoryzacji
biometrycznej wnioskujgcychna temat rasy,

Scori ' pogladoéw politycznych, przynaleznosci do
-orine SPotERAY zwigzkoéw zawodowych, przekonan

religijnych lub Swiatopogladowych,

seksualnosci lub orientacji seksualnej

Profilowanie osoby fizycznej lub ocena jej

L , Wykorzystywanie systemoéw zdalnej
cech osobowosci, ktérego celem jest ocena

o identyfikacji biometrycznej w czasie
ryzyka popetnienia przestepstwa

rzeczywistym w przestrzeni publicznej do

celéw Scigania przestepstw
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Nowe rodzaje atakow hakerskich
z przyktadami. Jak sie obronic?

Wiadomosci

| rozmowy Fatszywy telefon od

Nna
czyli generowane przez Al, orzyktad .dyrektora” z prosbg
czesto z voice 0 przelew

cloningiem

Przyktad rzeczywistego incydentu:

W jednym z przypadkow firma z Hongkongu stracita ponad 25 milionéw dolaréw w wyniku ataku typu
deepfake. Oszusci wykorzystali sztuczng inteligencje do stworzenia realistycznych wideo i audio, ktére

imitowaty gtos oraz wyglad dyrektora finansowego firmy. Pracownicy zostali zmanipulowani do
wykonania serii przelewoéw, ktére okazaty sie oszustwem.

Zalecenia w celu

OChI‘OI‘Iy przed tego Szkolenia Wdrazanie procedur
. Edukuj kadre w zakresie weryfikacji tozsamosci
typ U ata ka mi: rozpoznawania deepfake'éw i innych

takich jak potwierdzanie przelewow

zaawansowanych technik oszustw , : .
za pomocg dwoch niezaleznych

kanatow komunikacji

Uzywanie narzedzi do Ostroznosc w przypadku
analizy wideo i audio niespodziewanych lub
ktére mogg poméc w wykrywaniu pilnych pl‘6§b o przelewy

manipulacji

nawet jesli pochodza od znanych

oso6b
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Naklejka z kodem QR
na w restauracji
przyktad przekierowuje do
fatszywej ptatnosci

Ztosliwe kody QR
czyli prowadzace do
fatszywych stron

Przyktad rzeczywistego incydentu:

Atak na uzytkownikow ING Banku w Holandii

W Holandii oszusci wykorzystali funkcje generowania kodéw QR w aplikacji mobilnej ING Banku. Podszywali sie pod kupujacych
na platformach sprzedazowych, proszgc o numer konta - rzekomo w celu dokonania ptatnosci. Nastepnie wysytali ofierze kod

QR, ktéry po zeskanowaniu dodawat ich urzgdzenie jako zaufane do konta bankowego ofiary, umozliwiajgc przechwycenie
Ssrodkow.

Atak na uzytkownikow aplikacji Signal przez rosyjskie grupy wywiadowcze

W lutym 2025 roku rosyjskie grupy wywiadowcze UNC5792 i UNC4221 wykorzystaty technike phishingowg z kodami QR w
aplikacji Signal, aby przejac¢ prywatne wiadomosci uzytkownikéw, szczegoélnie w Ukrainie. Wysytali oni wiadomosci z kodami OR,
ktore po zeskanowaniu przez ofiare umozliwiaty zdalne potgczenie urzadzenia z kontem atakujacego, dajac petny dostep do

komunikacji. Signal zareagowat aktualizacjami, wprowadzajgc dodatkowe mechanizmy weryfikacji tozsamosci, aby zapobiec
takim atakom.

Zalecenia w celu

ochro ny przed tego Ostroznosc przy kodach QR Sprawdzanie adreséw URL

y 4 nieznanych zrodet po zeskanowaniu kodu upewnij sie,

ze adres strony zaczyna sie od

typu atakami:

unikaj skanowania kodoéw z e-maili,

SMS-6w czy plakatéw bez https://" i pochodzi z zaufanej

weryfikacji ich autentycznosci SHRAETY
Uzywanie aplikacji Ostroznosc z danymi
antywirusowych osobowymi
niektore aplikacje oferujg funkcje nie podawaj swoich danych
skanowania kodéw QR pod katem logowania, numerow kart
bezpieczenstwa kredytowych czy innych wrazliwych

informacji na stronach, ktére zostaty

otwarte za pomoca kodu QR
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SMS-vy i potaczenia - SMS od ,InPost”
czyli z Al podszywajace sie orzyktad z linkiem do Sledzenia
pod znane instytucje paczki - fatszywy
Przyktad rzeczywistego
Incydentu:
W lutym 2025 roku w Polsce odnotowano wzrost liczby atakow typu smishing
i vishing, w ktérych oszusci podszywaja sie pod pracownikéw bankéw, firm
kurierskich oraz instytucji panstwowych. Ofiary otrzymujg SMS-y lub e-maile
z prosSbag o klikniecie w link lub zadzwonienie na numer telefonu, ktéry prowadzi do 7 ﬂ N Username
fatszywej strony logowania lub infolinii. W jednym z przypadkow, osoba otrzymata : \;
SMS z informacjg o rzekomej prébie logowania do jej konta bankowego i prosba \\ / 000000
o potwierdzenie tozsamosci. Po kliknieciu w link, uzytkownik zostat przekierowany =
na strone imitujgcg strone banku i podat swoje dane logowania, co skutkowato
utratg Srodkéw z konta.
Zalecenia w celu Weryfikacja zrodta Zabezpieczenie konta
h komunikacji bankowego
OC rony pl"ZEd tego Nigdy nie klikaj w linki ani nie Uzywaj silnych haseti wtacz
o odbieraj potgczen od nieznanych dwusktadnikowe uwierzytelnianie
typu atakami: NS | | »
numerow. Jesli otrzymasz (2FA) wszedzie tam, gdzie to mozliwe
wiadomosc¢ od rzekomej instytucji,
skontaktuj sie z nig bezposrednio,
korzystajgc z oficjalnych danych
kontaktowych
Edukacja i Swiadomosc Zgtaszanie incydentow
Regularnie uczestnicz w szkoleniach Jesli padniesz ofiarg takiego ataku,
z zakresu bezpieczenstwa cyfrowego niezwtocznie zgtos to swojemu
i bgdz Swiadomy najnowszych bankowi oraz odpowiednim stuzbom
zagrozen Scigania lub na CERT.pl
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Fatszywe zaproszenie

i Podszywanie sie pod na do Google Docs

ZV U

g ustugi chmurowe przyktad prowadzgce do strony
logowania

Przyktad rzeczywistego
Incydentu:

W maju 2025 roku eksperci ds. bezpieczenstwa ostrzegli przed zaawansowanym

atakiem phishingowym skierowanym do uzytkownikéw Gmaila. Atak polegat na

wysytaniu e-maili podszywajgcych sie pod oficjalne powiadomienia od organéw

Scigania. W wiadomosci znajdowat sie link prowadzgcy do fatszywej strony

logowania, hostowanej na subdomenie Google Sites, gdzie ofiary byty proszone A 4

o podanie swoich danych logowania. Dzieki wykorzystaniu subdomeny google.com,
strona wygladata na autentycznag, co zwiekszato skutecznosc ataku.

Zalecenia w celu

Weryfikacja zrodta Uzywanie menedzerow
ochrony przed tego |
zawsze sprawdzaj adres URL strony, haset
'l_'yp u ata ka m i: 1) LEEIE) [Jsiess [plr 2 2b OBy korzystaj z menedzerow haset, ktére

Upewnij sie, ze pochodzi z oficjalnej automatycznie wypetniajg dane

domeny i nie zawiera podejrzanych logowania tylko na zaufanych

subdomen <tronach
Szkolenie pracownikow Wdrazanie Monitorowanie
regularnie przeprowadzaj szkolenia uwierzytelniania aktywnoéci
2 2] G [ EorAE I ) (B2 Wielosktadnikowego (MFA) regularnie sprawdzaj logi aktywnosci

phishingu i bezpiecznego korzystania w aplikacjach SaaS pod katem

z aplikacji SaaS MFA znaczgco utrudnia przejecie

konta, nawet jesli dane logowania podejrzanych dziatan, takich jak

. nieautoryzowane logowania cz
zostang skradzione y g y

zmiany ustawien
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Okno ,Log in with
Google” to tak
naprawde element

Fatszywe okna
logowania na

czyli
wygenerowane przyktad

w przegladarce

Przyktad rzeczywistego incydentu:

Atak na uzytkownikéw portalu bankowego

HTML

W jednym z przypadkoéw oszusci wysytali e-maile, ktére wygladaty na powiadomienia od bankéw. W e-mailu znajdowat sie link,
ktory prowadzit do strony z fatszywym oknem logowania. Po kliknieciu na link otwierato sie nowe okno w przegladarce, ktore
wygladato jak oryginalna strona logowania do banku. Jednak w rzeczywistosci byta to tylko strona stworzona przez oszustow.
Poniewaz okno byto wyswietlane w obrebie tej samej przegladarki, uzytkownicy nie zauwazali zadnej nieprawidtowosci.

Atak na ustugi Google

Oszusci rozsytali e-maile przypominajace powiadomienia o prébie logowania do konta Google. Link w wiadomosci prowadzit do
fatszywej strony, ktora imitowata prawdziwg strone logowania Google, ale byta to tylko zmanipulowana strona, wysSwietlana
w formie okna przegladarki. Wprowadzone przez ofiare dane logowania byty natychmiast przechwytywane przez oszustow.

Zalecenia w celu
ochrony przed tego

typu atakami:

Dwusktadnikowe
uwierzytelnianie (2FA)

zawsze wtgczaj dwusktadnikowe
uwierzytelnianie na swoich kontach,
aby dodac dodatkowag warstwe
ochrony, nawet jesli dane logowania

zostang skradzione

() LexDigital

Weryfikacja adresu URL

zawsze sprawdzaj, czy adres URL w
pasku przegladarki jest autentyczny,
a strona zaczyna sie od https://. Jesli
logujesz sie do bankéw, mediéw
spotecznosciowych lub ustug, wpisuj
adres recznie, zamiast klikac¢ w linki

w wiadomosciach e-mail

Ostroznosc przy e-mailach

nigdy nie klikaj na podejrzane linki
w e-mailach. Jesli otrzymasz
powiadomienie o probie logowania,
zaloguj sie bezposrednio na stronie
przez wpisanie adresu recznie,

zamiast klikngc w link

in Linkedin f Facebook

Uzywanie menedzerow
haset

menedzer haset moze automatycznie
wypetnia¢ dane logowania tylko na
zaufanych stronach, co zmniejsza

ryzyko oszustwa

Aktualizacje
oprogramowania

regularnie aktualizuj przegladarki
iInternetowe oraz aplikacje
zabezpieczajgce przed phishingiem,
ktére moga wykrywac podejrzane

strony

kontakt@lexdigital.pl https://lexdigital.pl
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Spersonalizowane
e-maile lub

wiadomosci na bazie przyktad

OSID/OSIDNT

Wiadomosé od ,dziatu
IT" z nazwiskiem
Twojego kolegi

Spear phishing 2.0 to nowoczesna i bardziej wyrafinowana wersja tradycyjnego ataku phishingowego, w ktérej cyberprzestepcy
wykorzystujg personalizowane techniki do wytudzania poufnych informacji, takich jak dane logowania, numery kart
kredytowych, czy dane firmowe. W wers;ji 2.0, atakujacy wykorzystujg szeroka game nowoczesnych narzedzi i dane z mediéow
spotecznosciowych oraz informacje dostepne publicznie, aby stworzyc bardziej wiarygodne i trudniejsze do wykrycia ataki.

Przyktad rzeczywistego incydentu:

Atak na firme finansowa

W marcu 2025 roku firma finansowa w USA padta ofiarg ataku Spear Phishing 2.0. Hakerzy przeanalizowali publiczne profile
pracownikéw na LinkedIn i zbierali informacje o ich roli w firmie oraz biezacych projektach. Jedna z wiadomosci e-mail, ktéra
wydawata sie pochodzi¢ od dyrektora firmy, zawierata prosbe o zatwierdzenie faktury za ustugi zewnetrznej firmy. Wiadomosc¢
byta bardzo szczegbtowa, odnosita sie do projektu, nad ktéorym pracowat odbiorca. Po kliknieciu w link, ofiara zostata
przekierowana na strone logowania do systemu bankowego, skad dane logowania zostaty przechwycone przez

cyberprzestepcow.

Zalecenia w celu ochrony przed tego typu atakami:

Weryfikacja nadawcy

zawsze upewnij sie, ze wiadomos¢

pochodzi z oficjalnego adresu e-mail.

W przypadku jakichkolwiek
watpliwosci, skontaktuj sie
z nadawca za posrednictwem

znanych kanatow

Uzywanie menedzerow
haset

menedzer haset automatycznie
wypetnia formularze logowania na

zaufanych stronach, co pomaga
zapobiegac oszustwom zwigzanym

z fatszywymi stronami logowania

(]) LexDigital

Uwierzytelnianie
dwusktadnikowe (2FA)

Wtacz dwusktadnikowe
uwierzytelnianie na wszystkich
kontach, ktére obstuguja te funkcje.
Nawet jesli dane logowania zostana
skradzione, 2FA bedzie stanowito

dodatkowg warstwe ochrony

Ochrona przed ztosliwym
oprogramowaniem

zainstaluj oprogramowanie
antywirusowe i regularnie skanuj
systemy pod katem zagrozen.
WiekszoS¢ nowoczesnych
programow antywirusowych oferuje

rowniez ochrone przed phishingiem

in Linkedin f Facebook

Edukacja pracownikow

regularnie szkél swoich
pracownikéw z zakresu
rozpoznawania prob phishingowych i
oszustw. Wazne jest, aby byli oni
Swiadomi technik wykorzystywanych
przez cyberprzestepcow, zwtaszcza

tych bardziej zaawansowanych

Zgtaszanie podejrzanych
dziatan

Jezeli masz jakiekolwiek podejrzenia
co do autentycznosci otrzymane;
wiadomosci, niezwtocznie zgtos to
odpowiednim stuzbom
bezpieczenstwa lub zespotowi IT

w firmie
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https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl
https://www.facebook.com/LEXDIGITALpl
mailto:kontakt@lexdigital.pl
https://lexdigital.pl

Vil Rocznica obowiazywania RODO

25 maja 2025r.

czyli

Przyktad rzeczywistego

incydentu:

Fatszywe strony
w Google
| reklamach

Reklama o "wygtoszeniu nagrody": Przestepcy uruchomili kampanie reklamowa
w Google Ads, ktéra wyswietlata uzytkownikom reklame moéwiaca, ze "wygrali
nagrode”. Po kliknieciu w reklame uzytkownicy byli przekierowywani na strone,
ktoéra wyglagdata jak znana strona banku. Na tej stronie ofiary byty proszone

o zalogowanie sie, a wprowadzone dane zostaty przejete przez przestepcow.

Zalecenia w celu
ochrony przed tego

typu atakami:

Sprawdzanie adresow URL

zawsze sprawdzaj, czy adres URL
w pasku przegladarki jest poprawny
i zaczyna sie od "https://".
Phishingowe strony moga miec¢
bardzo podobne adresy do
oryginalnych, ale z drobnymi

roznicami

(]:) LexDigital

Uzywanie sprawdzonych
zrodet
zamiast klika¢ w linki z wynikéw
wyszukiwania, wpisuj adresy stron
recznie lub korzystaj
z bezposrednich linkéw, ktére masz

zapisane lub ktoére otrzymujesz od

wiarygodnych zrédet

Brak interakcji z
podejrzanymi reklamami

jesli reklama obiecuje cos zbyt
dobrego, np. za darmo jakies ustugi,
pienigdze, czy prezenty, badz
ostrozny. To moze byc¢ klasyczny

przypadek phishingu

In Linkedin

Nna

przyktad

Reklama np. banku
prowadzi do
identycznie

wygladajacej strony

phishingowe]j

-

A
e

—

f Facebook

Instalacja
oprogramowania
zabezpieczajgcego

uzywaj oprogramowania
antywirusowego i narzedzi do
blokowania reklam, ktére mogag
pomaoc w wykrywaniu i blokowaniu
ztosSliwych reklam i stron

phishingowych

Korzystanie z menedzera
haset

Menedzer haset automatycznie
wypetnia formularze logowania tylko
na stronach, ktére sg wiarygodne.
Dzieki temu zmniejszasz ryzyko
wprowadzenia danych na fatszywej

stronie

kontakt@lexdigital.pl https://lexdigital.pl



https://www.linkedin.com/company/lexdigital_pl/?originalSubdomain=pl
https://www.facebook.com/LEXDIGITALpl
mailto:kontakt@lexdigital.pl
https://lexdigital.pl

